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QUESTIONS BIOETIQUES
SOBRE LA VENDA D’ALIMENTS
I LA DISPENSACIO
DE MEDICAMENTS ONLINE



PRESENTACIO

El 1996 es va constituir el Grup d’Opinié de 'Observatori de Bioética i Dret
(OBD), dirigit per la Dra. Marfa Casado i sota la cobertura institucional de
la Universitat de Barcelona, amb I'objectiu principal de mantenir un dialeg
fluid i permanent entre la universitat i la societat. Aquesta actuacid, que pre-
tén oferir arguments rigorosos i contrastats sobre qiiestions en les quals no hi
ha un consens social, repercuteix en dltima instancia en la qualitat del nostre
sistema democratic; per aix0 és tan rellevant.

Amb la present publicacié ens acostem ja a la trentena de documents ela-
borats per I'Observatori de Bioetica i Dret des de 'any 2000. Al llarg d’aquest
temps hem recaptat informacié, hem contrastat opinions, hem fomentat el
debat plural i constructiu, hem valorat dictamens cientifics i també hem pro-
posat recomanacions que sovint han estat recollides en la legislacié estatal i
autonomica.

Amb el present document sobre venda d’aliments i dispensacié de me-
dicaments online, la nostra intencié és informar la societat de les qliestions
bioetiques que tenen relacié amb Iaccessibilitat dels aliments i medicaments
per mitja d’Internet, prenent com a punt de partida la incidencia que pot te-
nir en la salut collectiva. Si bé som conscients del paper que tenen la innova-
ci6 i les tecnologies de la informacié en la seguretat, la qualitat i la sostenibi-
litat de l'intercanvi de béns i serveis, Internet no pot ser un ambit d’'impunitat
i d’irresponsabilitat.

Els objectius especifics d’aquest document sén:

* Identificar problemes i conflictes bio¢tics derivats de la utilitzacié de les
tecnologies de la informacié i la comunicacié amb la finalitat d’adquirir
medicaments i aliments. S6n aquests conflictes, que no sempre és facil
detectar ni detallar, els que justifiquen el document que presentem.

* Orientar les recomanacions cap a la prudéncia, la seguretat i la respon-
sabilitat dels actors implicats (poders publics, plataformes digitals, distri-
buidors i ciutadania en general).

* Fomentar politiques publiques que adeqiiin aquest context d’anomia als
requisits de seguretat i qualitat que han de regir el comerg i l'intercanvi
d’aliments i medicaments.

Aquest document ha estat coordinat per la Dra. Maria José Plana (codi-
rectora del Master en Alimentacid, Etica i Dret de la Universitat de Barcelona
i investigadora postdoctoral de la Universitat de Barcelona), el Dr. Manuel
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Lépez Baroni (professor de la Universitat Pablo de Olavide, de Sevilla) i el
Dr. Lluis Cabré (membre de la Comissié Deontologica del Collegi de Metges
de Barcelona i president de I’Associacié de Bioética i Dret), tots ells mem-
bres de 'OBD. En la seva elaboracié, han participat, a més, els professionals
i acadeémics que s'esmenten en la nota final sobre els autors.



ESTAT DE LA QUESTIO

Internet i el mercat parallel d’aliments i medicaments

Els avantatges que ofereix el comerg electronic a ’hora d’accedir a béns i ser-
veis per mitja d’Internet repercuteixen de manera significativa en la manera
en queé els ciutadans accedeixen a medicaments i aliments. La possibilitat de
comprar en qualsevol moment i des de qualsevol lloc, juntament amb el fet
que es pot accedir a una varietat molt més amplia de productes que altra-
ment no estarien a I'abast dels individus, va convencent progressivament els
ciutadans dels avantatges d’efectuar les seves adquisicions per mitjans digi-
tals i de la necessitat, per tant, de canviar substancialment els seus habits de
consum.

Les tecnologies de la informacié i la comunicacié en 'ambit alimentari
han fomentat que hagi sorgit un teixit empresarial nou, d’iniciatives de me-
nor grandaria, que s'incorporen a la industria alimentaria. El comerg electro-
nic ha significat també la proliferacié d’iniciatives de venda directa d’aliments
per part de productors locals, els quals ofereixen els seus productes directa-
ment al consumidor final prescindint d’intermediaris. Aquests circuits curts
de comercialitzacié ofereixen importants avantatges al productor, que normal-
ment aixi obté més ingressos i fidelitza la seva clientela en aportar informacié
detallada online sobre el procés productiu, les matéries primeres o els seus
valors. A més, la proliferacié de plataformes digitals que permeten I'oferta
d’aliments entre particulars afavoreix la reutilitzacié i 'optimitzacié dels re-
cursos, aixi com la disminucié del malbaratament alimentari. En aquest sen-
tit, l'oferta digital d’aliments per al consum huma es presenta com un po-
tent dinamitzador de sistemes alimentaris locals i sostenibles.

Ara bé, no tot sén avantatges, ja que els aliments i els medicaments s’ofe-
reixen sovint en el mén digital a través d’un mercat que permet a 'usuari
accedir a productes illegals, de baixa o nulla qualitat, i que comporten ris-
cos per a la salut.

Per aix0, al costat dels factors de dinamitzacié social i tecnologica esmen-
tats hem de mostrar també un revers ple d’ombres, en el qual els poders pu-
blics tenen dificultats per garantir el compliment de la llei i on es generen
riscos que afecten tant la seguretat com la intimitat dels ciutadans.

Pel que fa als medicaments, a través d’Internet resulta relativament sen-
zill accedir illegalment a medicaments subjectes a prescripcié medica i que,
per tant, no s haurien de poder dispensar electronicament. Un dels principals
motius per obtenir medicaments i productes sanitaris en aquestes pagines web
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és justament 'elusié dels controls medics o farmaceutics. Al mateix temps,
I'abséncia de cobertura sanitaria o de pagament a carrec de la Seguretat So-
cial empeny determinats sectors de la poblacié a canals de venda a baix preu.
També és possible accedir a productes amb substancies no autoritzades, ela-
borats en establiments no subjectes al control public i fabricats sense garan-
ties sanitaries. Entre els productes problematics que més sovintegen hi ha els
que incorporen documentacié falsa, els que tenen 'embalatge defectuds i
els productes en els quals s’ha substituit o hi manca el principi actiu, o la do-
sificacié del qual és incorrecta. A més, sovint aquests productes es poden ad-
quirir a un preu inferior al que tindria un producte similar o d’efectes equi-
valents en el mercat legal. També es comercialitzen, illegalment i a un preu
més elevat, vacunes i altres productes que escassegen en la farmacia tradicio-
nal (per exemple, la vacuna de la meningitis), aixi com medicaments falsificats
que poden afectar greument la salut de I'usuari. Aquesta comercialitzacié on-
line illegal és atractiva perqué no requereix prescripcio i perqué permet 'accés
directe a substancies que anuncien propietats o efectes que I'usuari busca.

Loferta illegal de medicaments no només causa danys a qui els fa servir,
sin també a la salut publica, al sistema sanitari, al titular de la marca i a la
confianca de l'usuari.! Existeixen, a més, problemes derivats de les barreres
lingiiistiques, pel fet que un percentatge alt de pagines web ofereixen la in-
formacié del producte exclusivament en angles, i les poques traduccions a
espanyol que es poden trobar subministren informacié erronia, incompleta
o falsa.

Quelcom semblant succeeix amb els aliments. La rellevancia econdmi-
ca del sector alimentari ha fet que les organitzacions criminals siguin cons-
cients dels beneficis que comporta la venda d’aliments a través de la xarxa.
Aquestes organitzacions venen cada vegada més productes alimentaris irregu-
lars (poden ser falsificats, perd també poden ser robats o, com en el cas dels
complements alimentaris, poden contenir substancies toxiques la distribucié
de les quals com a aliment és terminantment prohibida). Europol ha cons-
tatat que part dels grups que shan dedicat durant anys a la venda illegal de
medicaments online estan deixant de banda aquests productes i s'estan pas-
sant al mercat d’aliments, que és molt més ampli i menys arriscat: «Els pro-
ductes falsificats es distribueixen cada vegada més a través dels mercats digi-
tals. Els productes que es venen per Internet solen distribuir-se en paquets

! ConseLL GENERAL DE COL-LEGIS OFICIALS DE FARMACEUTICS, circular 69/21, sobre el punt

farmacologic niim. 61, «Medicamentos e Internet».
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petits per mitja del servei postal o d’enviament urgent, sovint directament
als clients».> En molts casos, el client ni tan sols és conscient que el producte
és illegal.

Si bé existeix un mercat parallel obscur per adquirir aquests productes
('accés al qual depen d’una invitacié personalitzada o es fa a través de cer-
cadors especialitzats) i on resulta facil trobar productes illegals produits i
comercialitzats per empreses no registrades, desconegudes o dificils de lo-
calitzar, també existeix un mercat digital transparent i de lliure accés. A tra-
vés de plataformes digitals tipus mercat web (marketplace) es poden trobar
ofertes de medicaments i aliments illegals, malgrat que les normes d’utilitza-
cié d’aquestes plataformes ho prohibeixen. Aixd ocorre diariament en plata-
formes digitals ben conegudes. Per aquesta rad, no cal que el ciutada s'endinsi
en el subsol de la xarxa per accedir a aliments i medicaments subministrats de
forma illegal o que no compleixen amb els estandards legals de seguretat i
qualitat.

En aquest context, cal tenir en compte que controlar el mercat digital és
més complicat que controlar el comerg tradicional: els protocols dissenyats
per les autoritats i la formacié del personal de control i els seus equips no
estan adaptats al mercat digital. El control puablic de la seguretat i 'autenti-
citat dels productes en el mercat digital és dificil i aixo ha generat una sen-
sacié6 d’'impunitat que algunes iniciatives illegals han aprofitat a fi de fer-se
un lloc en 'espai digital. Sovint resulta dificil identificar el responsable de la
venda perque les plataformes faciliten I'aparicié d’intermediaris d’identitat di-
fusa, cosa que afecta la tragabilitat dels productes (la linia de rastreig que va
des de la produccié fins al consum, passant per la comercialitzacié i la dis-
tribuci). De fet, una de les paradoxes de la globalitzacié és que, malgrat que
el comerg electronic és un fenomen de caracter mundial i transfronterer, els
ambits de control continuen sent nacionals, de manera que predominen la
fragmentacié i la descoordinacié per part dels poders publics.

Aquesta disfunci6 entre la cadena de produccié i comercialitzacié i el seu
control es veu afavorida pel fet que les plataformes que fan servir Internet
per oferir els seus serveis d’intermediacié no tenen I'obligacié de vetllar per-
que les ofertes que es troben en els seus espais no siguin de productes il-le-
gals. Unicament estan obligades a actuar quan un tercer (' Administracié pu-
blica, un ciutada o qualsevol entitat que hi estigui interessada) els alerti de
la illegalitat.

> EuroroL (2017), Situation report on counterfeiting and piracy in the European Union.
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Aixi mateix, la generalitzacié de I'accés electronic a aliments i medica-
ments ha fet sorgir noves tecniques de distribucié d’aquests productes que
sescapen del control tradicional; és el cas de la ja habitual introduccié de me-
dicaments en enviaments postals no declarats, la qual cosa impedeix identifi-
car i controlar 'entrada i la circulacié, dins d’un determinat territori, d’aquest
producte. A més, aquests enviaments sovint no tenen en compte els reque-
riments de transport d’aliments i medicaments, en particular la necessitat d’as-
segurar que no es trenca la cadena de fred. En efecte, la ruptura d’aquesta
cadena pot generar, en el cas dels medicaments, 'aparicié d’efectes adversos
per al pacient per falta d’activitat del medicament, i, en el cas dels aliments,
Iaparicié de riscos per a la salut per la falta de refrigeraci6 (o, si més no, la
pérdua de qualitat de I'aliment).

Els poders publics estan prenent mesures per revertir la situacié actual i
limitar 'abast de I'oferta illegal de medicaments i aliments. A titol indicatiu,
cal esmentar els controls establerts per 'Ageéncia Espanyola de Medicaments
i Productes Sanitaris a fi d'investigar les pagines web dedicades a la venda il-
legal de medicaments i promoure’n el tancament, aixi com les campanyes de
conscienciacié ciutadana que duu a terme; les intervencions de les Forces i
Cossos de Seguretat de I'Estat, i els programes de control coordinats des de
la Uni6 Europea, amb la participacié fins i tot de plataformes de venda com
AliBay, eBay o Amazon, i de paisos extracomunitaris com ara la Xina.



QUESTIONS ESPECIFIQUES
DELS MEDICAMENTS

Sobre la dispensacié legal online de medicaments

Els medicaments no sén mers béns de consum i, per tant, les oficines de far-
macia no els venen, siné que els dispensen. Per aquest motiu, les oficines de
farmacia (tal com les identifica la Llei 16/1997, de 25 d’abril, de regulacié
de serveis de les oficines de farmacia) no sén meres botigues, sin6 que s’in-
sereixen en el sistema de salut i estan subjectes a la planificacié sanitaria. Per
tant, els medicaments no poden ser tractats com una mercaderia més, ja que
requereixen uns estandards de seguretat, fiabilitat i credibilitat substancial-
ment diferents dels de la resta de productes que es poden trobar a Internet.
El seu subministrament a través d’oficines de farmacia forma part del seu ca-
taleg de garanties.

La venda online de medicaments estd harmonitzada en 'ambit europeu
i a Espanya esta subjecta al que estableix el Reial decret 870/2013, de 8 de
novembre, pel qual es regula la venda a distancia al public, a través de llocs
web, de medicaments d’is huma no subjectes a prescripcié medica. Com a
conseqiiencia d’aquesta normativa, tinicament poden dispensar digitalment
medicaments (que no requereixin recepta medica) les oficines de farmacia tra-
dicionals, després de complir una série de requisits entre els quals hi ha I'obli-
gacié d’identificar-se on/ine amb un logotip que ha estat dissenyat per la Co-
missié Europea. Es el mateix per a tota la Unié i permet a 'usuari saber l'estat
membre en el qual esta situat el punt de venda. A més, el logotip inclou un
hipertext que enllaga directament amb el web de I'estat membre en el qual
se situa la farmacia fisica que dispensa online. Aquest enllag permet a I'usua-
ri verificar si la farmacia dispensa medicaments de manera legal per Internet.
En el cas d’Espanya, 'hipertext enllaga amb la pagina de Distafarma, perta-
nyent a ’Agéncia Espanyola de Medicaments i Productes Sanitaris.

Haga clicaqui | Logotip comii europeu que identifica les

paraverificar | farmicies que realitzen venda a distancia.
si este sitio web

es legal

Doncs bé, malgrat la claredat d’aquests requisits, algunes oficines de far-
macia no incorporen correctament el logotip de verificacié de la Unié Euro-
pea i sovint la pagina web que canalitza la dispensaci6 digital té un alies, co-
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mercial, que no correspon al nom de l'oficina de farmacia fisica, per la qual
cosa és dificil trobar en el web la identificacié de 'establiment fisic autorit-
zat que exigeix la llei. Aixo dificulta al ciutada saber si es tracta d’'un portal
d’Internet autoritzat o no.

També és possible encarregar on/ine medicaments a través d’aplicacions
(apps) digitals que no son oficines de farmacia. Com que la normativa indica
clarament que en la dispensacié no hi poden intervenir intermediaris, aques-
tes plataformes argumenten que Unicament duen a terme un servei de re-
collida i lliurament de medicaments adquirits préviament de manera directa
(perd a través de la seva app) per 'usuari. Perd aquesta practica difumina el
paper de la farmacia i assimila 'adquisicié de medicaments a la compra de
béns de consum.

Sobre I’automedicacié i Internet

La informacié existent a Internet suggereix als usuaris que poden autodiag-
nosticar-se la propia malaltia, situacié que es retroalimenta amb I'existéncia
de forums on s'intercanvien experiencies, opinions i consells del tipus més di-
vers. La possibilitat d’obtenir medicaments on/ine afavoreix aquest tipus de
practiques, ja que I'usuari no només satreveix a autodiagnosticar-se, siné que
hom l'encoratja a fer-ho, des d’un fals empoderament que I'anima a gestio-
nar la seva salut/malaltia i el seu benestar. Tot aixd, sense el més minim cri-
teri cientific ni el suport de cap mena de personal sanitari. Els riscos sén fa-
cils d’intuir, ja que els usuaris poden facilment caure en 'error de situar en
el mateix pla pagines amb informacié contrastada i altres de mancades del
més minim rigor, com ara blogs, correus massius o qualsevol opuscle que cir-
culi per la xarxa, i equiparar el seu valor i la seva fiabilitat. Aquests riscos s’in-
crementen quan constatem que, a vegades, la informacié que rep l'usuari la
facilita la mateixa font que li subministra la medicacié.

D’altra banda, diferents tipus de medicina alternativa, que en si matei-
xes s6n un problema de salut publica, troben un terreny fertil en la distribu-
cié online. Assistim a un fenomen en que, sovint, es barreja 'oferta de me-
dicaments legals amb complements alimentaris o productes homeopatics, la
qual cosa transmet a I'usuari la creenga que tots aquests productes sén igual-
ment curatius i estan cientificament provats. Els canvis normatius recents,
que han atorgat la qualificacié de medicament a alguns d’aquests productes,
desdibuixen encara més les fronteres entre la medicina (basada en 'evidéncia
cientifica) i les pseudoterapies. Aquest fet repercuteix en la salut del ciutada
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i incrementa innecessariament la despesa de la sanitat pablica, ja que pot pas-
sar que els pacients acudeixin de manera tardana al seu ambulatori o hospi-
tal i, mentrestant, hagin perdut un temps precids en el tractament efectiu de
la seva patologia.

Sobre les dades personals

El nivell d’exposicié de les dades dels usuaris que adquireixen medicaments
online és desproporcionat. Existeix un nivell molt baix de proteccié de les
dades personals dels usuaris que adquireixen medicaments a través d’Inter-
net. D’una banda, hi ha tecniques, conegudes com a pesca de credencials
(phishing), que suplanten webs oficials i que en fan un Us fraudulent; aques-
tes tecniques, que copien l'estil de la pagina web, aixi com els seus logotips,
sempren per robar dades personals i/o bancaries dels usuaris, per la qual cosa
poden afectar amb una intensitat especial el mercat digital de farmacs, ja que
la legislaci6 obliga 'usuari a facilitar determinades dades personals (la dispen-
sacié no pot ser anonima). D’altra banda, moltes aplicacions se serveixen de
la propaganda de medicaments i productes per finangar els seus serveis «me-
dics» sense cap control ni fiabilitat. Aquest és un exemple d’usos secundaris
de dades que propicia el mercat digital i que en aquest ambit pot arribar a
ser nociu per a la salut i per als drets de les persones.

Perd aquesta situacié afecta també els circuits legals de subministrament
de medicaments online, ja que a vegades no shan establert mesures de pro-
teccié de dades en consonancia amb la delicada informacié personal que hom
maneja. Sens dubte, la informacié personal sensible que es pot extreure de la
dispensaci6 online pot afectar la intimitat més que no pas el consum de qual-
sevol altre bé o servei per mitja de la xarxa.

La normativa aplicable exigeix que la dispensacié online no sigui anoni-
ma, la qual cosa obliga a demanar i recopilar les dades personals dels usuaris.
Tanmateix, aixd no justifica de cap manera la recopilacié indiscriminada i no
autoritzada d’informacié personal. Per exemple, alguns llocs web inclouen un
qliestionari de salut com a requisit per vendre el medicament, amb la qual
cosa creen una base de dades sense cap control legal i que pot ser venuda a
tercers. També pot passar que persones afectades per determinades malalties
o condicions facilitin informacié de manera indiscriminada en plataformes
que no garanteixen la confidencialitat de les dades. La persona afectada con-
tribueix d’aquesta manera a generar perfils que després serviran de base per
a altres campanyes d’oferta de productes i per originar models de negoci ex-
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ponencials. Mitjangant aquest procediment s’aconsegueix fomentar determi-
nats habits de consum en els usuaris vulnerables.

No obstant aixo, la normativa en materia de proteccié de dades és apli-
cable des del moment en qué la pagina web genera transit de dades perso-
nals i les dades son accessibles o s6n tractades per qualsevol persona o entitat
diferent de la titular de les dades. Per aix0 és necessari que la dispensacié on-
line es faci des d’'una pagina web que disposi de mesures de seguretat efecti-
ves, amb encriptacié de les dades, i que empri técniques d’anonimitzacié o
de pseudoanonimitzacié per al tractament i la conservacié ulterior de les da-
des personals. Amb aquesta finalitat, cal que sapliqui el nou Reglament ge-
neral de proteccié de dades, fins i tot encara que el responsable del tracta-
ment de dades no resideixi a la Unié Europea.

A tall d’exemple, un problema que pot sorgir com a conseqiiencia de I'ad-
quisicié de medicaments online sense proteccié de les dades personals de I'usua-
ri és que es pot detectar facilment si una area geografica determinada esta
afectada de manera especial per una malaltia concreta. En efecte, la deman-
da massiva de determinats medicaments permet inferir quin tipus de pato-
logia afecta la poblacié en un lloc i una época concrets, i aquesta informacié
pot ser utilitzada amb finalitats lucratives (per exemple, per vendre placebos
o medicaments adulterats, o per alterar els preus controlant la quantitat de
medicacié disponible).

En paisos, com ara els Estats Units d’Ameérica, en els quals la venda de
medicaments es troba liberalitzada, ja existeixen empreses dedicades a la com-
pra i la distribucié de manera automatitzada i a domicili de medicaments.
Es facil imaginar que, en el futur, un sistema de salut descentralitzat i digi-
talitzat sera capag de relacionar les receptes meédiques obtingudes en les con-
sultes amb la dispensacié a les farmacies. En aquest cas, a través d’historials
clinics digitals es podria obtenir la llista de medicaments requerits per un
usuari i enviar-los proactivament. Cal esperar que en un futur proper sorgi-
ran les primeres propostes de digitalitzacié i automatitzacié de la salut pua-
blica. Es per aixd que creiem que s’hauria de comengar a pensar en métodes
de deteccié d’accions com les esmentades abans. Les autoritats hauran de ga-
rantir no només la proteccié de la identitat del pacient, sind també I'encrip-
taci6 segura de les seves dades personals i cliniques.

Aquest mecanisme de protecci6 de les dades dels usuaris és imprescindi-
ble que existeixi abans que els medicaments subjectes a prescripcié medica
puguin ser distribuits on/ine des de les oficines de farmacia autoritzades. En
efecte, amb un sistema de proteccié de dades efectiu i segur, sera possible que
la farmacia tradicional digitalitzada dispensi medicaments amb recepta sem-
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pre que l'usuari envii per via telematica la recepta oficial del metge, en la qual
consti la informacié de contacte del metge i el nimero de collegiat, a fi que
loficina de farmacia pugui verificar 'autenticitat de la recepta. La dispensa-
ci6é digital segura de tot tipus de medicaments podria maximitzar els avan-
tatges de la dispensacié online, per exemple garantint I'accés, la intimitat i
'autonomia dels pacients amb dificultats de mobilitat o en zones allunyades.



